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【参考サイト】
ＩＰＡ（独立行政法人情報処理推進機構）
https://www.ipa.go.jp/security/vuln/10threats2023.html

ＩＰＡが２０２２年に発生した社会的に影響が大きかった事案を基に
「情報セキュリティ１０大脅威２０２３」を発表しました。
「組織」向けの脅威では、「ランサムウェア被害」が３年連続で１位

となっています。
「犯罪のビジネス化（アンダーグラウンドサービス）」が新たに１０

位に入りましたが、これは他の脅威を誘発しかねないもので、警戒を要
する脅威となります。
いずれも企業を狙った攻撃です。参考サイトを参照のうえ、対策

を進める必要があります。

順位 脅威内容 昨年
順位

１位 ランサムウェアによる被害 １位

２位 サプライチェーンの弱点を悪用した攻撃 ３位

３位 標的型攻撃による機密情報の窃取 ２位

４位 内部不正による情報漏えい ５位

５位 テレワーク等のニューノーマルな働き方を狙った攻撃 ４位

６位 修正プログラムの公開前を狙う攻撃（ゼロデイ攻撃） ７位

７位 ビジネスメール詐欺による金銭被害 ８位

８位 脆弱性対策情報の公開に伴う悪用増加 ６位

９位 不注意による情報漏えい等の被害 １０位

１０位 犯罪のビジネス化（アンダーグラウンドサービス） ＮＥＷ


