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２０２０年に猛威を振るい、２０２０年に猛威を振るい、２０２０年に猛威を振るい、２０２０年に猛威を振るい、 ２０２１年１月以降、姿を消し２０２１年１月以降、姿を消し２０２１年１月以降、姿を消し２０２１年１月以降、姿を消し

ていたウイルス「ていたウイルス「ていたウイルス「ていたウイルス「EmotetEmotetEmotetEmotet」ですが、２０２１年１１月頃から再」ですが、２０２１年１１月頃から再」ですが、２０２１年１１月頃から再」ですが、２０２１年１１月頃から再

び感染活動が確認されるようになりました。び感染活動が確認されるようになりました。び感染活動が確認されるようになりました。び感染活動が確認されるようになりました。

日本国内での感染も確認されているので注意してください。日本国内での感染も確認されているので注意してください。日本国内での感染も確認されているので注意してください。日本国内での感染も確認されているので注意してください。

EmotetEmotetEmotetEmotet は、感染力が高く、多くの企業が被害には、感染力が高く、多くの企業が被害には、感染力が高く、多くの企業が被害には、感染力が高く、多くの企業が被害に

遭った凶悪なウイルスです。遭った凶悪なウイルスです。遭った凶悪なウイルスです。遭った凶悪なウイルスです。

特に注意が必要なのは、次のような正規のメールへ特に注意が必要なのは、次のような正規のメールへ特に注意が必要なのは、次のような正規のメールへ特に注意が必要なのは、次のような正規のメールへ

の返信を装ったメールです。の返信を装ったメールです。の返信を装ったメールです。の返信を装ったメールです。

実在する送信相手であるため、文面に多少の違和感実在する送信相手であるため、文面に多少の違和感実在する送信相手であるため、文面に多少の違和感実在する送信相手であるため、文面に多少の違和感

があっても、うっかり添付ファイルを開いてしまう可があっても、うっかり添付ファイルを開いてしまう可があっても、うっかり添付ファイルを開いてしまう可があっても、うっかり添付ファイルを開いてしまう可

能性が高くなってしまいます。能性が高くなってしまいます。能性が高くなってしまいます。能性が高くなってしまいます。
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●●です。●●です。●●です。●●です。

取り急ぎご連絡します。取り急ぎご連絡します。取り急ぎご連絡します。取り急ぎご連絡します。

株式会社●●株式会社●●株式会社●●株式会社●● 総務課総務課総務課総務課

aaaaa@example.or.jp

株式会社●●株式会社●●株式会社●●株式会社●● 総務課総務課総務課総務課 ●●様●●様●●様●●様

いつも大変お世話になっております。いつも大変お世話になっております。いつも大変お世話になっております。いつも大変お世話になっております。

～中略～～中略～～中略～～中略～

よろしくお願いします。よろしくお願いします。よろしくお願いします。よろしくお願いします。

▲▲株式会社▲▲株式会社▲▲株式会社▲▲株式会社 ▲▲▲▲▲▲▲▲

差出人差出人差出人差出人 株式会社●●株式会社●●株式会社●●株式会社●● 総務課総務課総務課総務課<aaaaa@example.or.jp>

件件件件 名名名名 Re:●●●●会議の開催について●●●●会議の開催について●●●●会議の開催について●●●●会議の開催について

実在する差出人実在する差出人実在する差出人実在する差出人

実際に送ったメールの実際に送ったメールの実際に送ったメールの実際に送ったメールの

件名に対する返信件名に対する返信件名に対する返信件名に対する返信

不正な添付ファイル不正な添付ファイル不正な添付ファイル不正な添付ファイル

攻撃者が書き加えた文面攻撃者が書き加えた文面攻撃者が書き加えた文面攻撃者が書き加えた文面

実在する差出人実在する差出人実在する差出人実在する差出人

実際にメールを実際にメールを実際にメールを実際にメールを

送った時の文面送った時の文面送った時の文面送った時の文面

違和感のあるメールの添付ファイルは安易に開かないこと！


