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静岡市の公式「新型コロナワクチン接種予約サイト」静岡市の公式「新型コロナワクチン接種予約サイト」静岡市の公式「新型コロナワクチン接種予約サイト」静岡市の公式「新型コロナワクチン接種予約サイト」

のタイポスクワッティング（タイプミス）を狙った悪意のタイポスクワッティング（タイプミス）を狙った悪意のタイポスクワッティング（タイプミス）を狙った悪意のタイポスクワッティング（タイプミス）を狙った悪意

のあるサイトが確認されました。のあるサイトが確認されました。のあるサイトが確認されました。のあるサイトが確認されました。

ＵＲＬ（サイトのアドレス）を直接入力してサイトにＵＲＬ（サイトのアドレス）を直接入力してサイトにＵＲＬ（サイトのアドレス）を直接入力してサイトにＵＲＬ（サイトのアドレス）を直接入力してサイトに

アクセスした場合に、入力を誤って特定のＵＲＬを入力アクセスした場合に、入力を誤って特定のＵＲＬを入力アクセスした場合に、入力を誤って特定のＵＲＬを入力アクセスした場合に、入力を誤って特定のＵＲＬを入力

すると、詐欺サイトやアダルトサイトなど様々な悪意のすると、詐欺サイトやアダルトサイトなど様々な悪意のすると、詐欺サイトやアダルトサイトなど様々な悪意のすると、詐欺サイトやアダルトサイトなど様々な悪意の

あるサイトに誘導されます。あるサイトに誘導されます。あるサイトに誘導されます。あるサイトに誘導されます。

タイポスクワッティングとはタイポスクワッティングとはタイポスクワッティングとはタイポスクワッティングとは

攻撃者が公式サイトのＵＲＬに似せた攻撃者が公式サイトのＵＲＬに似せた攻撃者が公式サイトのＵＲＬに似せた攻撃者が公式サイトのＵＲＬに似せた

ドメイン（ＵＲＬの一部）を取得し、入力ドメイン（ＵＲＬの一部）を取得し、入力ドメイン（ＵＲＬの一部）を取得し、入力ドメイン（ＵＲＬの一部）を取得し、入力

のミス、打ち間違えで攻撃者のサイトのミス、打ち間違えで攻撃者のサイトのミス、打ち間違えで攻撃者のサイトのミス、打ち間違えで攻撃者のサイト

へとアクセスさせるものです。へとアクセスさせるものです。へとアクセスさせるものです。へとアクセスさせるものです。

例）例）例）例） ヘボン式ヘボン式ヘボン式ヘボン式 chi ↔ ti

似た英字似た英字似た英字似た英字 m ↔ n

似た形似た形似た形似た形 o(オーオーオーオー) ↔ 0(ゼロゼロゼロゼロ)

ウェブサイトのアクセスは、公式サイトウェブサイトのアクセスは、公式サイトウェブサイトのアクセスは、公式サイトウェブサイトのアクセスは、公式サイト

からアクセスするようにしましょう。からアクセスするようにしましょう。からアクセスするようにしましょう。からアクセスするようにしましょう。


