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静岡県警では、サイバー犯罪被害防止のための静岡県警では、サイバー犯罪被害防止のための静岡県警では、サイバー犯罪被害防止のための静岡県警では、サイバー犯罪被害防止のための

サイバーセキュリティ講話を行っています。サイバーセキュリティ講話を行っています。サイバーセキュリティ講話を行っています。サイバーセキュリティ講話を行っています。

気軽にご相談ください。気軽にご相談ください。気軽にご相談ください。気軽にご相談ください。

【【【【参考サイト参考サイト参考サイト参考サイト】】】】

ＩＰＡＩＰＡＩＰＡＩＰＡ 情報処理推進機構情報処理推進機構情報処理推進機構情報処理推進機構

https://www.ipa.go.jp/security/topics/alert20191219.html

コロナ禍で初めて迎える年末年始となりますが、異例コロナ禍で初めて迎える年末年始となりますが、異例コロナ禍で初めて迎える年末年始となりますが、異例コロナ禍で初めて迎える年末年始となりますが、異例

の１７連休となる企業や分散して連続休暇を取得する企の１７連休となる企業や分散して連続休暇を取得する企の１７連休となる企業や分散して連続休暇を取得する企の１７連休となる企業や分散して連続休暇を取得する企

業など、例年とは異なった年末年始となります。業など、例年とは異なった年末年始となります。業など、例年とは異なった年末年始となります。業など、例年とは異なった年末年始となります。

長期長期長期長期休暇休暇休暇休暇の前後にやるべきセキュリティ対策のポインの前後にやるべきセキュリティ対策のポインの前後にやるべきセキュリティ対策のポインの前後にやるべきセキュリティ対策のポイン

トをしっかり押さえて、セキュリティ対策の徹底に努めトをしっかり押さえて、セキュリティ対策の徹底に努めトをしっかり押さえて、セキュリティ対策の徹底に努めトをしっかり押さえて、セキュリティ対策の徹底に努め

ましょう。ましょう。ましょう。ましょう。

年末の対策年末の対策年末の対策年末の対策

休暇中の対策休暇中の対策休暇中の対策休暇中の対策

年始の対策年始の対策年始の対策年始の対策

①①①① 機器やデータの持ち出し機器やデータの持ち出し機器やデータの持ち出し機器やデータの持ち出し

ルールの確認と遵守ルールの確認と遵守ルールの確認と遵守ルールの確認と遵守

②②②② 社内ネットワークへの機器社内ネットワークへの機器社内ネットワークへの機器社内ネットワークへの機器

接続ルールの確認と遵守接続ルールの確認と遵守接続ルールの確認と遵守接続ルールの確認と遵守

③③③③ 使用しない機器の電源ＯＦＦ使用しない機器の電源ＯＦＦ使用しない機器の電源ＯＦＦ使用しない機器の電源ＯＦＦ

①①①① 持ち出し機器やデータの持ち出し機器やデータの持ち出し機器やデータの持ち出し機器やデータの

厳重な管理厳重な管理厳重な管理厳重な管理

①①①① 修正プログラムの適用修正プログラムの適用修正プログラムの適用修正プログラムの適用

②②②② 定義ファイルの更新定義ファイルの更新定義ファイルの更新定義ファイルの更新

③③③③ 持ち出し機器のウイルス持ち出し機器のウイルス持ち出し機器のウイルス持ち出し機器のウイルス

チェックチェックチェックチェック

④④④④ 不審なメールに注意不審なメールに注意不審なメールに注意不審なメールに注意

休暇中に溜まって休暇中に溜まって休暇中に溜まって休暇中に溜まって

いたメールのいたメールのいたメールのいたメールのリンクリンクリンクリンク

や添付や添付や添付や添付ファイルファイルファイルファイルはははは安安安安

易易易易に開かないようにに開かないようにに開かないようにに開かないように

しましょう。しましょう。しましょう。しましょう。


