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問合せ先

～ ＶＰＮ情報の流出に注意！ ～

【【【【参考サイト参考サイト参考サイト参考サイト】】】】

（ＵＲＬ）（ＵＲＬ）（ＵＲＬ）（ＵＲＬ） ＮＩＳＣＮＩＳＣＮＩＳＣＮＩＳＣ

https://www.nisc.go.jo/security-site/telework/

ＶＰＮとはＶＰＮとはＶＰＮとはＶＰＮとは

ＶＰＮは、社外から企業内ＶＰＮは、社外から企業内ＶＰＮは、社外から企業内ＶＰＮは、社外から企業内

のネットワークに接続する際のネットワークに接続する際のネットワークに接続する際のネットワークに接続する際

に使用する「仮想プライベーに使用する「仮想プライベーに使用する「仮想プライベーに使用する「仮想プライベー

トネットワーク」で、テレワートネットワーク」で、テレワートネットワーク」で、テレワートネットワーク」で、テレワー

クの拡大により、利用者が増クの拡大により、利用者が増クの拡大により、利用者が増クの拡大により、利用者が増

加しています。加しています。加しています。加しています。

ＮＩＳＣ（内閣サイバーセキュリティセンター）によると、ＶＰＮを利用ＮＩＳＣ（内閣サイバーセキュリティセンター）によると、ＶＰＮを利用ＮＩＳＣ（内閣サイバーセキュリティセンター）によると、ＶＰＮを利用ＮＩＳＣ（内閣サイバーセキュリティセンター）によると、ＶＰＮを利用

する際のユーザＩＤやパスワードが、ダークウェブ上に公開されていする際のユーザＩＤやパスワードが、ダークウェブ上に公開されていする際のユーザＩＤやパスワードが、ダークウェブ上に公開されていする際のユーザＩＤやパスワードが、ダークウェブ上に公開されてい

るのが確認されました。公開されていたＶＰＮ情報の中にはるのが確認されました。公開されていたＶＰＮ情報の中にはるのが確認されました。公開されていたＶＰＮ情報の中にはるのが確認されました。公開されていたＶＰＮ情報の中には、国内、国内、国内、国内

企業企業企業企業の情報も含まれていたことが確認されています。の情報も含まれていたことが確認されています。の情報も含まれていたことが確認されています。の情報も含まれていたことが確認されています。

公開された情報は、ＶＰＮ機器の脆弱性を利用して盗まれたもの公開された情報は、ＶＰＮ機器の脆弱性を利用して盗まれたもの公開された情報は、ＶＰＮ機器の脆弱性を利用して盗まれたもの公開された情報は、ＶＰＮ機器の脆弱性を利用して盗まれたもの

とみられています。とみられています。とみられています。とみられています。

ソフトウェアを更新して常に最新ソフトウェアを更新して常に最新ソフトウェアを更新して常に最新ソフトウェアを更新して常に最新

の状態にし、脆弱性による情報流の状態にし、脆弱性による情報流の状態にし、脆弱性による情報流の状態にし、脆弱性による情報流

出を防ぐとともに、初期ＩＤ、パス出を防ぐとともに、初期ＩＤ、パス出を防ぐとともに、初期ＩＤ、パス出を防ぐとともに、初期ＩＤ、パス

ワードをそのまま使用している場ワードをそのまま使用している場ワードをそのまま使用している場ワードをそのまま使用している場

合は、変更するようにしましょう。合は、変更するようにしましょう。合は、変更するようにしましょう。合は、変更するようにしましょう。

また、万が一、ＩＤ、パスワードがまた、万が一、ＩＤ、パスワードがまた、万が一、ＩＤ、パスワードがまた、万が一、ＩＤ、パスワードが

流出しても不正アクセスされない流出しても不正アクセスされない流出しても不正アクセスされない流出しても不正アクセスされない

ために、二次要素認証が利用できために、二次要素認証が利用できために、二次要素認証が利用できために、二次要素認証が利用でき

る場合には、是非活用しましょう。る場合には、是非活用しましょう。る場合には、是非活用しましょう。る場合には、是非活用しましょう。

静岡県警では、サイ静岡県警では、サイ静岡県警では、サイ静岡県警では、サイ

バー犯罪対策などのバー犯罪対策などのバー犯罪対策などのバー犯罪対策などの

サイバーセキュリティサイバーセキュリティサイバーセキュリティサイバーセキュリティ

講話を行っています。講話を行っています。講話を行っています。講話を行っています。

お気軽お気軽お気軽お気軽に、下記問いに、下記問いに、下記問いに、下記問い

合わせ先までご相談合わせ先までご相談合わせ先までご相談合わせ先までご相談

ください。ください。ください。ください。

テレワークが急テレワークが急テレワークが急テレワークが急

速に拡大した反速に拡大した反速に拡大した反速に拡大した反

面、環境構築に面、環境構築に面、環境構築に面、環境構築に

必要となる機器必要となる機器必要となる機器必要となる機器

に対するセキュリに対するセキュリに対するセキュリに対するセキュリ

ティ意識の低さティ意識の低さティ意識の低さティ意識の低さ

が問題視されてが問題視されてが問題視されてが問題視されて

います。います。います。います。


