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静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活安全部安全部安全部安全部

サイバーサイバーサイバーサイバー犯罪対策課犯罪対策課犯罪対策課犯罪対策課 サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係

℡℡℡℡：（代表）０５４－２７１－０１１０：（代表）０５４－２７１－０１１０：（代表）０５４－２７１－０１１０：（代表）０５４－２７１－０１１０ （（（（内線）内線）内線）内線）７４６－６３３７４６－６３３７４６－６３３７４６－６３３

問合せ先

参考サイト参考サイト参考サイト参考サイト

静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪

に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。に対する対策等のサイバーセキュリティ講話などを無償で行っています。

希望希望希望希望される場合には、下記の問合せ先までされる場合には、下記の問合せ先までされる場合には、下記の問合せ先までされる場合には、下記の問合せ先まで連絡してください。連絡してください。連絡してください。連絡してください。

サイバー犯罪被害防止講演実施中サイバー犯罪被害防止講演実施中サイバー犯罪被害防止講演実施中サイバー犯罪被害防止講演実施中

政府の緊急事態宣言を受けて、企業においてはテレワークの活用が進んでい政府の緊急事態宣言を受けて、企業においてはテレワークの活用が進んでい政府の緊急事態宣言を受けて、企業においてはテレワークの活用が進んでい政府の緊急事態宣言を受けて、企業においてはテレワークの活用が進んでい

ます。テレワークを効率的に実施するためには、ＩＣＴの活用が欠かせませんが、ます。テレワークを効率的に実施するためには、ＩＣＴの活用が欠かせませんが、ます。テレワークを効率的に実施するためには、ＩＣＴの活用が欠かせませんが、ます。テレワークを効率的に実施するためには、ＩＣＴの活用が欠かせませんが、

同時にサイバー犯罪の脅威にさらされることとなります。情報セキュリティの重同時にサイバー犯罪の脅威にさらされることとなります。情報セキュリティの重同時にサイバー犯罪の脅威にさらされることとなります。情報セキュリティの重同時にサイバー犯罪の脅威にさらされることとなります。情報セキュリティの重

要性を理解して、安全なテレワークを行ってください。要性を理解して、安全なテレワークを行ってください。要性を理解して、安全なテレワークを行ってください。要性を理解して、安全なテレワークを行ってください。

（ＵＲＬ）（ＵＲＬ）（ＵＲＬ）（ＵＲＬ） 総務省「テレワークセキュリティガイドライン」総務省「テレワークセキュリティガイドライン」総務省「テレワークセキュリティガイドライン」総務省「テレワークセキュリティガイドライン」

https://www.soumu.go.jp/main_content/000545372.pdf

テレワークにおける主な脅威と対策テレワークにおける主な脅威と対策テレワークにおける主な脅威と対策テレワークにおける主な脅威と対策

マルウェア感染

端末の紛失・盗難

重要情報の盗聴

・・・・ ＯＳやブラウザは、最新のバージョンにアップデートする。ＯＳやブラウザは、最新のバージョンにアップデートする。ＯＳやブラウザは、最新のバージョンにアップデートする。ＯＳやブラウザは、最新のバージョンにアップデートする。

・・・・ アプリケーションは、安全性を留意してインストールする。アプリケーションは、安全性を留意してインストールする。アプリケーションは、安全性を留意してインストールする。アプリケーションは、安全性を留意してインストールする。

・・・・ ウイルス対策ソフトの定義ファイルを最新にする。ウイルス対策ソフトの定義ファイルを最新にする。ウイルス対策ソフトの定義ファイルを最新にする。ウイルス対策ソフトの定義ファイルを最新にする。

・・・・ 情報を持ち出す場合には、原本を安全な場所に保管する。情報を持ち出す場合には、原本を安全な場所に保管する。情報を持ち出す場合には、原本を安全な場所に保管する。情報を持ち出す場合には、原本を安全な場所に保管する。

・・・・ 機密性の高い情報は、極力持ち出さない。機密性の高い情報は、極力持ち出さない。機密性の高い情報は、極力持ち出さない。機密性の高い情報は、極力持ち出さない。

・・・・ やむを得ず機密情報を持ち出す場合には、暗号化する。やむを得ず機密情報を持ち出す場合には、暗号化する。やむを得ず機密情報を持ち出す場合には、暗号化する。やむを得ず機密情報を持ち出す場合には、暗号化する。

・・・・ 機密性の高い情報を送信する場合には、暗号化する。機密性の高い情報を送信する場合には、暗号化する。機密性の高い情報を送信する場合には、暗号化する。機密性の高い情報を送信する場合には、暗号化する。

・・・・ 無線無線無線無線LAN使用のリスクを理解し、対策可能な範囲で利用する。使用のリスクを理解し、対策可能な範囲で利用する。使用のリスクを理解し、対策可能な範囲で利用する。使用のリスクを理解し、対策可能な範囲で利用する。

・・・・ カフェなどで作業する場合には、覗き見防止に努める。カフェなどで作業する場合には、覗き見防止に努める。カフェなどで作業する場合には、覗き見防止に努める。カフェなどで作業する場合には、覗き見防止に努める。

・・・・ ＩＤ、パスワードなどの利用者認証情報は適切に管理する。ＩＤ、パスワードなどの利用者認証情報は適切に管理する。ＩＤ、パスワードなどの利用者認証情報は適切に管理する。ＩＤ、パスワードなどの利用者認証情報は適切に管理する。

・・・・ 社内システムへのアクセスは、管理者の指定した方法で行う。社内システムへのアクセスは、管理者の指定した方法で行う。社内システムへのアクセスは、管理者の指定した方法で行う。社内システムへのアクセスは、管理者の指定した方法で行う。

・・・・ パスワードの使い回しを避け、推測されにくいものを用いる。パスワードの使い回しを避け、推測されにくいものを用いる。パスワードの使い回しを避け、推測されにくいものを用いる。パスワードの使い回しを避け、推測されにくいものを用いる。

不正アクセス


