
令和元年８月６日発行

静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活安全部安全部安全部安全部

サイバーサイバーサイバーサイバー犯罪対策課犯罪対策課犯罪対策課犯罪対策課 サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係

℡℡℡℡：（代表）０５４－２７１－０１１０：（代表）０５４－２７１－０１１０：（代表）０５４－２７１－０１１０：（代表）０５４－２７１－０１１０ （（（（内線）内線）内線）内線）７１１－３４９６７１１－３４９６７１１－３４９６７１１－３４９６

問合せ先

参考サイト参考サイト参考サイト参考サイト

静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪

に対する対策等のサイバーセキュリティ講話などを行っています。に対する対策等のサイバーセキュリティ講話などを行っています。に対する対策等のサイバーセキュリティ講話などを行っています。に対する対策等のサイバーセキュリティ講話などを行っています。

希望希望希望希望される場合には、下記の問合せ先までされる場合には、下記の問合せ先までされる場合には、下記の問合せ先までされる場合には、下記の問合せ先まで連絡してください。連絡してください。連絡してください。連絡してください。

～～～～2019年第一四半期統計から見えること～年第一四半期統計から見えること～年第一四半期統計から見えること～年第一四半期統計から見えること～

2019年第一四半期統計から、次のような特徴が見られました。年第一四半期統計から、次のような特徴が見られました。年第一四半期統計から、次のような特徴が見られました。年第一四半期統計から、次のような特徴が見られました。

・・・・ ＵＲＬを用いて不正コンテンツをダウンロードさせる手法が主流ＵＲＬを用いて不正コンテンツをダウンロードさせる手法が主流ＵＲＬを用いて不正コンテンツをダウンロードさせる手法が主流ＵＲＬを用いて不正コンテンツをダウンロードさせる手法が主流

・・・・ 信頼性のある企業を騙ったフィッシング攻撃が増加信頼性のある企業を騙ったフィッシング攻撃が増加信頼性のある企業を騙ったフィッシング攻撃が増加信頼性のある企業を騙ったフィッシング攻撃が増加

・・・・ ビジネスメール詐欺などのなりすまし攻撃が増加ビジネスメール詐欺などのなりすまし攻撃が増加ビジネスメール詐欺などのなりすまし攻撃が増加ビジネスメール詐欺などのなりすまし攻撃が増加

※※※※ ＦｉｒｅＥｙｅＦｉｒｅＥｙｅＦｉｒｅＥｙｅＦｉｒｅＥｙｅ Ｅメール脅威レポートＥメール脅威レポートＥメール脅威レポートＥメール脅威レポート による統計結果よりによる統計結果よりによる統計結果よりによる統計結果より

（ＵＲＬ）（ＵＲＬ）（ＵＲＬ）（ＵＲＬ） ＳｅｃｕｒｉｔｙＳｅｃｕｒｉｔｙＳｅｃｕｒｉｔｙＳｅｃｕｒｉｔｙ ＮＥＸＴＮＥＸＴＮＥＸＴＮＥＸＴ

http://www.security-next.com/106724

フィッシング攻撃に使用されたブランド名フィッシング攻撃に使用されたブランド名フィッシング攻撃に使用されたブランド名フィッシング攻撃に使用されたブランド名

フィッシング攻撃もビジネスメール詐欺も、巧妙化してきています。フィッシング攻撃もビジネスメール詐欺も、巧妙化してきています。フィッシング攻撃もビジネスメール詐欺も、巧妙化してきています。フィッシング攻撃もビジネスメール詐欺も、巧妙化してきています。

安易に安易に安易に安易にメールなどメールなどメールなどメールなどのリンク先を開いたり、添付ファイルを開いたりせず、少しでも不審のリンク先を開いたり、添付ファイルを開いたりせず、少しでも不審のリンク先を開いたり、添付ファイルを開いたりせず、少しでも不審のリンク先を開いたり、添付ファイルを開いたりせず、少しでも不審

点を感じたら、担当者に確認したり、直接、送信相手に確認するようにしましょう。点を感じたら、担当者に確認したり、直接、送信相手に確認するようにしましょう。点を感じたら、担当者に確認したり、直接、送信相手に確認するようにしましょう。点を感じたら、担当者に確認したり、直接、送信相手に確認するようにしましょう。

巧妙な攻撃増加巧妙な攻撃増加巧妙な攻撃増加巧妙な攻撃増加
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