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静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活静岡県警察本部生活安全部安全部安全部安全部

サイバーサイバーサイバーサイバー犯罪対策課犯罪対策課犯罪対策課犯罪対策課 サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係サイバーセキュリティ対策係

℡℡℡℡：（代表）０５４－２７１－０１１０：（代表）０５４－２７１－０１１０：（代表）０５４－２７１－０１１０：（代表）０５４－２７１－０１１０ （（（（内線）内線）内線）内線）７１１－３４９６７１１－３４９６７１１－３４９６７１１－３４９６

問合せ先

参考サイト参考サイト参考サイト参考サイト

静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪静岡県警察では、警察官が企業等に赴いて企業を狙ったサイバー犯罪

に対する対策等のサイバーセキュリティ講話などを行っています。に対する対策等のサイバーセキュリティ講話などを行っています。に対する対策等のサイバーセキュリティ講話などを行っています。に対する対策等のサイバーセキュリティ講話などを行っています。

希望希望希望希望される場合には、下記の問合せ先までされる場合には、下記の問合せ先までされる場合には、下記の問合せ先までされる場合には、下記の問合せ先まで連絡してください。連絡してください。連絡してください。連絡してください。

～サプライチェーン攻撃に注意！～～サプライチェーン攻撃に注意！～～サプライチェーン攻撃に注意！～～サプライチェーン攻撃に注意！～

ＩＰＡ情報処理推進機構が発表した「情報セキュリティ１０大脅威２０１９」においＩＰＡ情報処理推進機構が発表した「情報セキュリティ１０大脅威２０１９」においＩＰＡ情報処理推進機構が発表した「情報セキュリティ１０大脅威２０１９」においＩＰＡ情報処理推進機構が発表した「情報セキュリティ１０大脅威２０１９」におい

てててて、「サプライチェーンの弱点を悪用した攻撃の、「サプライチェーンの弱点を悪用した攻撃の、「サプライチェーンの弱点を悪用した攻撃の、「サプライチェーンの弱点を悪用した攻撃の高まり」が企業にとっての新たな高まり」が企業にとっての新たな高まり」が企業にとっての新たな高まり」が企業にとっての新たな

脅威として４位にランクインしました。脅威として４位にランクインしました。脅威として４位にランクインしました。脅威として４位にランクインしました。

サプライチェーン攻撃は、取引会社を巻き込んだ被害となるため、かねてからサプライチェーン攻撃は、取引会社を巻き込んだ被害となるため、かねてからサプライチェーン攻撃は、取引会社を巻き込んだ被害となるため、かねてからサプライチェーン攻撃は、取引会社を巻き込んだ被害となるため、かねてから

その脅威を指摘されていましたが、中小企業の対策は遅れがちになっています。その脅威を指摘されていましたが、中小企業の対策は遅れがちになっています。その脅威を指摘されていましたが、中小企業の対策は遅れがちになっています。その脅威を指摘されていましたが、中小企業の対策は遅れがちになっています。

サプライチェーン攻撃に対する対策をしっかりと整えていきましょう。サプライチェーン攻撃に対する対策をしっかりと整えていきましょう。サプライチェーン攻撃に対する対策をしっかりと整えていきましょう。サプライチェーン攻撃に対する対策をしっかりと整えていきましょう。

（ＵＲＬ）（ＵＲＬ）（ＵＲＬ）（ＵＲＬ） ＩＰＡ情報処理推進機構ＩＰＡ情報処理推進機構ＩＰＡ情報処理推進機構ＩＰＡ情報処理推進機構

https://www.ipa.go.jp/security/vuln/10threats2019.html

サプライチェーン攻撃は、セキュリティサプライチェーン攻撃は、セキュリティサプライチェーン攻撃は、セキュリティサプライチェーン攻撃は、セキュリティ対策がしっかりしている大企業を狙うために、ま対策がしっかりしている大企業を狙うために、ま対策がしっかりしている大企業を狙うために、ま対策がしっかりしている大企業を狙うために、ま

ず取引会社や関連企業のセキュリティ対策の手薄な中小企業を狙いず取引会社や関連企業のセキュリティ対策の手薄な中小企業を狙いず取引会社や関連企業のセキュリティ対策の手薄な中小企業を狙いず取引会社や関連企業のセキュリティ対策の手薄な中小企業を狙い、、、、

・・・・ 大企業のサーバ等にアクセスするするＩＤ、パスワードの盗み取る大企業のサーバ等にアクセスするするＩＤ、パスワードの盗み取る大企業のサーバ等にアクセスするするＩＤ、パスワードの盗み取る大企業のサーバ等にアクセスするするＩＤ、パスワードの盗み取る

・・・・ 中小企業で保有している大企業の情報を盗み取る中小企業で保有している大企業の情報を盗み取る中小企業で保有している大企業の情報を盗み取る中小企業で保有している大企業の情報を盗み取る

などなどなどなど、中小企業を踏み台、中小企業を踏み台、中小企業を踏み台、中小企業を踏み台にして大企業を攻撃する手法にして大企業を攻撃する手法にして大企業を攻撃する手法にして大企業を攻撃する手法をいいますをいいますをいいますをいいます。。。。

サプライチェーン攻撃とはサプライチェーン攻撃とはサプライチェーン攻撃とはサプライチェーン攻撃とは

情報セキュリティ対策は、自社のみならず、委託先等の関連企業と一体となった対策情報セキュリティ対策は、自社のみならず、委託先等の関連企業と一体となった対策情報セキュリティ対策は、自社のみならず、委託先等の関連企業と一体となった対策情報セキュリティ対策は、自社のみならず、委託先等の関連企業と一体となった対策

が必要となります。が必要となります。が必要となります。が必要となります。

不正な通信や攻撃を監視するＩＰＳ不正な通信や攻撃を監視するＩＰＳ不正な通信や攻撃を監視するＩＰＳ不正な通信や攻撃を監視するＩＰＳ、ＥＤＲ等の導入、ＥＤＲ等の導入、ＥＤＲ等の導入、ＥＤＲ等の導入などセキュリティ・システムをなどセキュリティ・システムをなどセキュリティ・システムをなどセキュリティ・システムをしっしっしっしっ

かりと構築していく必要がありますが、まずは、かりと構築していく必要がありますが、まずは、かりと構築していく必要がありますが、まずは、かりと構築していく必要がありますが、まずは、

・・・・ 重要な情報にはパスワードやアクセス制限をかける重要な情報にはパスワードやアクセス制限をかける重要な情報にはパスワードやアクセス制限をかける重要な情報にはパスワードやアクセス制限をかける

・・・・ ＯＳやソフトウェアのアップデートを行い最新の状態を保つＯＳやソフトウェアのアップデートを行い最新の状態を保つＯＳやソフトウェアのアップデートを行い最新の状態を保つＯＳやソフトウェアのアップデートを行い最新の状態を保つ

などとなどとなどとなどといった、現状の環境でもできる対策を確実に行っていきましょう。いった、現状の環境でもできる対策を確実に行っていきましょう。いった、現状の環境でもできる対策を確実に行っていきましょう。いった、現状の環境でもできる対策を確実に行っていきましょう。

対策対策対策対策


