
ランサムウェア被害防止対策

通販会社サイトに対するランサムウェア被害発生！！
～それに伴い、同社に関連する企業にもインターネット販売停止等の影響～

パスワードの使いまわしは危険です！！

←対策をもっと知りたい方はこちら

https://www.npa.go.jp/bureau/cyber/countermeasures
/ransom.html
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【 そもそも、ランサムウェアとは ？】

感染すると、パソコン等に保存されているデータを暗号化して使用できない状態に
した上で、そのデータを複合する対価（金銭や暗号資産）を要求する不正プログラム
です。
最近では、企業等のVPN機器をはじめとするネットワーク機器のぜい弱性を狙って
侵入する手口が多く確認されています。

・ウイルス対策ソフト等を導入する
・電子メール等を警戒する
・データ等のバックアップを取得する
・VPN機器等のソフトウェア更新
・認証情報を適切に管理する
・アクセス権等の権限を最小化する

・感染したパソコン等をネットワークか
ら隔離する
・警察に通報・相談する
・感染原因等を調査する
・パスワードを変更する

被害を防止するためには…？ 感染が疑われたり、確認されたら…？

※サプライチェーン攻撃とは？
商品の企画、開発、調達、製造、在庫管理、物流、
販売までの一連のプロセス及びこれに関わる組織群
をサプライチェーンと言う。
左の図は、攻撃者はA社に攻撃したいが堅牢なため、
A社と繋がりがありセキュリティが甘いB社を狙い、
B社を経由してA社を攻撃するというもの。
このような「ビジネスの繋がり」を悪用した攻撃は、
自社がいくらサイバーセキュリティを強化しても、
取引先の会社のセキュリティが甘ければ防ぐことが
難しいため、関係組織も含めたセキュリティ対策が
必要です。

関係会社を狙ったサプライチェー
ン攻撃の可能性も…‼?

出典元：IPA「情報セキュリティ10大脅威 2024」


