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QNAP製のNASのぜい弱性を利用したランサム
ウェア攻撃が確認されました。
確認されたランサムウェアは、全てのファイルを

「.7z」拡張子に暗号化するもので、各フォルダに
身代金要求ファイルが作成され、ビットコインによ
る身代金支払いを要求するものです。

被害防止対策

１ 最新のファームウェアにアップデートしましょう。
２ ネットワークアクセス保護を有効にしましょう。
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３ 管理者パスワードを初期設定
のままにしている場合には、か
ならず任意の長くて複雑な強固
なパスワードに設定し直しま
しょう。

４ 万が一に備えて、定期的に
ネットワークに接続されていな
い外部記録媒体にバックアップ
するようにしましょう。


