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問合せ先

参考サイト参考サイト参考サイト参考サイト

～長期休暇におけるセキュリティ対策～

（ＵＲＬ）（ＵＲＬ）（ＵＲＬ）（ＵＲＬ） 総務省総務省総務省総務省

https://www.ipa.go.jp/security/measures/vacation.html

長期休暇の前に長期休暇の前に長期休暇の前に長期休暇の前に

①①①① 長期休暇にパソコン等の機長期休暇にパソコン等の機長期休暇にパソコン等の機長期休暇にパソコン等の機

器やデータ等の情報を持ち出器やデータ等の情報を持ち出器やデータ等の情報を持ち出器やデータ等の情報を持ち出

す場合には、紛失や情報漏えす場合には、紛失や情報漏えす場合には、紛失や情報漏えす場合には、紛失や情報漏え

いしないよう定められた持ちいしないよう定められた持ちいしないよう定められた持ちいしないよう定められた持ち

出しルールにしたがって、持出しルールにしたがって、持出しルールにしたがって、持出しルールにしたがって、持

ち出しをしましょう。ち出しをしましょう。ち出しをしましょう。ち出しをしましょう。

②②②② 社内ネットワークへ機器を社内ネットワークへ機器を社内ネットワークへ機器を社内ネットワークへ機器を

接続する場合には、機器がウ接続する場合には、機器がウ接続する場合には、機器がウ接続する場合には、機器がウ

イルス感染している可能性がイルス感染している可能性がイルス感染している可能性がイルス感染している可能性が

あるため、定められた接続あるため、定められた接続あるため、定められた接続あるため、定められた接続

ルールにしたがって接続するルールにしたがって接続するルールにしたがって接続するルールにしたがって接続する

ようにしましょう。ようにしましょう。ようにしましょう。ようにしましょう。

③③③③ 長期休暇中に使用しない機長期休暇中に使用しない機長期休暇中に使用しない機長期休暇中に使用しない機

器は電源を切り、不正アクセ器は電源を切り、不正アクセ器は電源を切り、不正アクセ器は電源を切り、不正アクセ

スなどによるデータの保護にスなどによるデータの保護にスなどによるデータの保護にスなどによるデータの保護に

努めましょう。努めましょう。努めましょう。努めましょう。

長期休暇を終えて長期休暇を終えて長期休暇を終えて長期休暇を終えて

社内のセキュリティ管理者の指示を受け、自分たちで勝手社内のセキュリティ管理者の指示を受け、自分たちで勝手社内のセキュリティ管理者の指示を受け、自分たちで勝手社内のセキュリティ管理者の指示を受け、自分たちで勝手

に判断しないようにしましょう。に判断しないようにしましょう。に判断しないようにしましょう。に判断しないようにしましょう。

①①①① 長期休暇中に更新された各長期休暇中に更新された各長期休暇中に更新された各長期休暇中に更新された各

種ソフトウェアの修正プログラム種ソフトウェアの修正プログラム種ソフトウェアの修正プログラム種ソフトウェアの修正プログラム

の有無を確認して、必要な修正の有無を確認して、必要な修正の有無を確認して、必要な修正の有無を確認して、必要な修正

プログラムを適用するようにしまプログラムを適用するようにしまプログラムを適用するようにしまプログラムを適用するようにしま

しょう。しょう。しょう。しょう。

②②②② セキュリティソフトの定義ファセキュリティソフトの定義ファセキュリティソフトの定義ファセキュリティソフトの定義ファ

イルを更新して、ウイルスチェッイルを更新して、ウイルスチェッイルを更新して、ウイルスチェッイルを更新して、ウイルスチェッ

クを行いましょう。クを行いましょう。クを行いましょう。クを行いましょう。

③③③③ 持出し持出し持出し持出ししていた機器は、ウイしていた機器は、ウイしていた機器は、ウイしていた機器は、ウイ

ルスチェックを行ってから利用ルスチェックを行ってから利用ルスチェックを行ってから利用ルスチェックを行ってから利用

するようにしましょう。するようにしましょう。するようにしましょう。するようにしましょう。

④④④④ 長期休暇中に溜まったメール長期休暇中に溜まったメール長期休暇中に溜まったメール長期休暇中に溜まったメール

の中には、不審なメールが混在の中には、不審なメールが混在の中には、不審なメールが混在の中には、不審なメールが混在

している可能性があるので、安している可能性があるので、安している可能性があるので、安している可能性があるので、安

易に本文中のＵＲＬや添付ファ易に本文中のＵＲＬや添付ファ易に本文中のＵＲＬや添付ファ易に本文中のＵＲＬや添付ファ

イルを開かないようにしましょう。イルを開かないようにしましょう。イルを開かないようにしましょう。イルを開かないようにしましょう。

夏季の長期休暇に向けて、セキュリティ対策の徹底に夏季の長期休暇に向けて、セキュリティ対策の徹底に夏季の長期休暇に向けて、セキュリティ対策の徹底に夏季の長期休暇に向けて、セキュリティ対策の徹底に

努めましょう。長期休暇の前後にやるべきセキュリティ対努めましょう。長期休暇の前後にやるべきセキュリティ対努めましょう。長期休暇の前後にやるべきセキュリティ対努めましょう。長期休暇の前後にやるべきセキュリティ対

策をしっかり押さえてください。策をしっかり押さえてください。策をしっかり押さえてください。策をしっかり押さえてください。


